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Anderungsantrag zu PB.Z-01
Nach Zeile 806 einfugen:

Verbraucherschutz bei Datenlecks

Die Daten fast aller Verbraucher*innen werden von Unternehmen online verwaltet,
auch derer, die das Internet nicht verwenden. Jedes Jahr werden weltweit Millionen
Datensatze durch Fahrlassigkeit und kriminelle Handlungen exponiert. Hierbei werden
sensible Informationen, wie zum Beispiel Adresse, Alter, Kontoverbindungen, aber
auch ganze Krankenakten, erbeutet und online zum Kauf angeboten. Viele dieser
Lecks werden erst Wochen bis Monate spater verdffentlicht. In den meisten Fallen
werden die Betroffenen nicht direkt einzeln benachrichtigt. Da wir in einer immer
digitalisierteren Welt leben, mussen wir hier die Verbraucher*innenrechte starken. Die
Betroffenen mussen umgehend uber den Umfang der Verdffentlichung benachrichtigt
werden. Unternehmen, die Kundendatenbanken im gréoBeren Stil betreiben, mussen
eine unabhangige Beratungs- und Unterstitzungsstelle fur Betroffene schaffen, die
aktiv benachrichtigen und aufklaren muss. Wir mussen Regeln schaffen, nach denen
der gesamte Schaden, der den Verbraucher*innen entsteht, schnell und
unburokratisch behoben wird.

Begrundung

Am 20. Januar benachrichtigte die Autovermietungsfirma Buchbinder ihre Kund*innen
Uber eine Pressemitteilung, dass sie eine Datenpanne hatte. Die Backups ihrer
Datenbank mit Daten zurlckreichend bis in das Jahr 2003 waren im Internet frei
zuganglich gewesen. Neben den Mieter*innen waren auch Fahrer*innen mit Name,
Adresse, Geburtsdatum, Fuhrerscheinnummer und -ausstellungsdatum sowie
Mobilfunknummern und zuweilen auch E-Mail-Adressen aufgefuhrt. Hinzu kamen 5
Millionen Dateien mit umfangreicher Firmenkorrespondenz nebst eingescannten
Rechnungen, Vertragen, Faxen, E-Mails und Schadensbildern von Autos. Erschwerend
kam hinzu, dass die Datenbank auch die Daten von Unfallbeteiligten, also noch nicht
einmal Kund*innen des Unternehmens, enthielt. Ich wurde als Kunde nicht
benachrichtigt, dass durch Fahrlassigkeit viele wichtige Daten frei zum Download
standen.

Falle wie dieser kommen in den letzten Jahren immer wieder vor, ob Dropbox,
Buchbinder oder andere. Die meisten Unternehmen beschranken ihre gesamte
Benachrichtigung der Betroffenen auf Pressemitteilungen, obwohl jede*r Betroffene
nach Art. 34 der DSGVO unverzuglich persodnlich und in klarer und einfacher Sprache
benachrichtigt werden musste. Die Regelung in Absatz 3 c) fuhrt dazu, dass besonders
Unternehmen, die groBe Datenmengen verwalten, sich mit einer Pressemitteilung aus
der Verantwortung stehlen kdnnen. Die Chancen entstandenen Schaden einzuklagen,
werden in den meisten Fallen aufgrund der Summen und der schwierigen
Beweisfuhrung, dass die Daten aus diesem speziellen Leck stammen, extrem gering
sein.
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Unternehmen sparen jahrlich durch die digitale Verwaltung ihrer Daten
Milliardenbetrage ein. Jedoch investieren die meisten Unternehmen zu wenig in die
Sicherung ihrer Daten. Hier muss ein Gleichgewicht gefunden werden, das den
Verbraucher*innen Sicherheit bringt und sie in den unvermeidbaren Fallen nicht im
Regen stehen lasst.

Zu dem Fall Buchbinder: https://www.heise.de/ct/artikel/Der-Autovermieter-Buchbinder-
laesst-Kunden-ueber-sein-Datenleck-im-Unklaren-4688697.html

Zum Datenleck von Millionen Patientendaten: https://www.zeit.de/digital/datenschutz/
2019-09/datenleak-patienteninformationen-ingolstadt-kempen-passwort-datenschutz

DSGVO Art. 34: https://dejure.org/gesetze/DSGVO/34.html

Eine Ubersicht der Datenlecks und der Anzahl der betroffenen Datensatze: https://
de.wikipedia.org/wiki/Liste_von_Datendiebst%C3%A4hlen
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Henze (KV Odenwald-Kraichgau); Sven Godde (KV Hamburg-Eimsbuttel); Christine
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