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Anderungsantrag zu PB.I-01

Von Zeile 638 bis 640 einfiigen:

kontinuierlich an der Starkung ihres Eigenschutzes arbeiten, ohne ihr defensives
Selbstverstandnis aufzugeben. Wir wollen den Zivil- und Katastrophenschutz

Hilfswerk, analog zum Konzept der AG KRITIS, im Cyber-Raum verstarken. Es braucht dringend

eine internationale Initiative, um Rustungskontrolle zu regulieren, und vertrauensbildende
MafBnahmen fur den Cyberraum. Wir

Begrundung

Wir sind im Bereich Cyber-Sicherheit zum Grof3teil sehr schlecht aufgestellt, Hackerangriffe auf
Stromversorgungen, auf Wasserwerke, auf Krankenhauser, Ministerien, Schulen und 6ffentliche
Infrastruktur im Allgemeinen stellen eine ernstzunehmende und wachsende Gefahr da. Beispiele
sind Emotet, WannaCry oder Stuxnet; Letzterer wurde explizit zum Angriff auf die iranischen
Atomanlagen entwickelt. Cryptotrojaner hatten bereits in mehreren Krankenhausern die Rechner
befallen und haben damit zu etlichen Toten geflhrt. Ein Angriff auf Infrastrukturen wie Wasser- oder
Stromversorgung ware um GrofBenordnungen gefahrlicher. Hier wird eine Verstarkung der
Sicherheitsinfrastruktur benétigt, die GroBschadenslagen im Bereich der IT-Sicherheit, sei es als

Katastrophenfall (d. h. ohne kriegerische Absicht) oder im Zivilschutz (also im Kriegszustand),
behandlen und abmildern kann.
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