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Änderungsantrag zu PB.W-01

Nach Zeile 417 einfügen:

Verschlüsselte Kommunikation garantiert freien Austausch

Der Einbau von Hintertüren in verschlüsselte Kommunikation untergräbt die Sicherheit
des Internets und das Vertrauen der Bürger in einen freien Austausch untereinander.
Eine Hintertür in Verschlüsselungsprotokollen sorgt nicht nur dafür, dass
Sicherheitsbehörden auf die privaten Chatverläufe zugreifen könnten, sondern auch
autoritäre Regime und privatwirtschaftliche Unternehmen, die versuchen können die
privaten Unterhaltungen von Menschen zu monetarisieren. Aus diesem Grund stärken
wir Ende-zu-Ende-verschlüsselte elektronische Kommunikation und fördern die
Integration dieser Technologien.

Begründung

Es gibt keine Hintertür, die nur von „den Guten“ ausgenutzt werden kann. Sobald
diese eingebaut werden sind diese auch für autoritäre Systeme nutzbar, um eventuell
abweichende Meinungen zu erkennen und herauszufiltern. Aus diesem Grund sollte
der Forderung, die bereits heute einige deutsche Innenminister stellen, ein Riegel
vorgeschoben werden. Dies fördert auch das Vertrauen der Nutzer in die eigenen
Geräte und stellt sicher, dass Privates privat bleiben kann. Dies bekommt
insbesondere dadurch zusätzliches Gewicht, dass die bisherigen automatisierten
Massenüberwachungsprogramme keine Ermittlungserfolge brachten, welche die
enormen Mehrkosten und deutliche Einschnitte in die Privatsphäre auch nur
ansatzweise gerechtfertigt hätten.
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