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Anderungsantrag zu PB.S-01

Von Zeile 566 bis 581:
Digitalisierung im Gesundheitswesen - aber sicher

Digitalisierung kann helfen, die Ablaufe im Gesundheitssystem im Interesse der
Patient*innen zu verbessern. Sie soll die Zusammenarbeit der im Gesundheitswesen
Tatigen erleichtern. Die Speicherung der Gesundheitsdaten darf aber nicht zum
Selbstzweck werden. Eine ausschlielSlich dezentrale Speicherung der Daten ist
erforderlich. Gesundheits- und Sozialdaten von Menschen gehdren zu den intimsten
Daten Uberhaupt, sie stellen die hdchste Schutzkategorie personenbezogener Daten
dar. Wir wollen sie vor Missbrauch, Datenhandel und Kommerzialisierung schutzen. Wir
sorgen dafur, dass bei Verwendung personenbezogener Daten das
Patient*innengeheimnis sowie die arztliche Schweigepflicht auch in der digitalen Welt
gewahrt bleiben. Eine sichere elektronische Punkt-zu-Punkt-Kommunikation der im
Gesundheitswesen Arbeitenden ist langst Gberfallig.

Grundsatzlich wollen wir, dass die Gesundheitsdaten von Menschen ohne eigenen,
selbstbestimmten Zugang zur digitalen Welt am Ort ihrer Ersterhebung bleiben und
nicht weitergeleitet werden. Die Einwilligung zur Datenweitergabe Uber diesen Ort
hinaus erfolgt nach dem Opt-In Prinzip, indem die Patient*innen aktiv zustimmen
mussen, wem und wann ihre Daten weitergeleitet werden. Der Gebrauch sensibler
Gesundheitsdaten muss besonders geschutzt und uberwacht werden. Ein neuer,
daraus abgeleiteter Informationsgewinn fur Medizin- und Pharmaforschung, sowie die
mit der Datenverarbeitung verbundenen Algorithmen und Vorgehensweisen bei der
Digitalisierung werden fur Patient*innen 6ffentlich zuganglich und transparent, um
sicherzustellen, dass ein med.- techn. Fortschritt sie auch nachvollziehbar erreicht.
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Begrundung

Die Vielzahl und Vielfalt der Digitalisierungsverfahren im Gesundheitswesen braucht
einen besseren Kompass mit einer klaren Ausrichtung auf einen starken Datenschutz
und mehr Verantwortung im Umgang mit personenbezogenen Daten, eine klare
rechtliche Verantwortlichkeit und dafur eine bessere Politik die den Menschen und
nicht die Kommerzialisierung in den Mittelpunkt stellt.

Ohne uns in den Dienst von Gerechtigkeit und Teilhabe, auch bei der Digitalisierung
des Gesundheitswesens, zu stellen, werden wir die damit verbundenen Aufgaben nicht
gut und sicher I6sen konnen. Wir wollen die Digitalisierung im Gesundheitswesen auf
Augenhohe. Wir brauchen eine gleichberechtigte und selbstbewusste Teilnahme der
Patient*innen im Rahmen der bisherigen Regeln und Schutzmechanismen fur die
personlichen Patientendaten sowie Aufrechterhaltung der arztlichen Schweigepflicht in
Wort und Tat.

Wir mussen die offenen rechtlichen und verfahrenstechnischen Fragen zur dauerhaften
Wahrung der Personlichkeitsrechte zur Gewahrleistung einer der funktionalen Teilhabe
am weiteren medizinischen-technischen Fortschritt durch die Digitalisierung, sowie zur
reprasentativen Verfahrensbeteiligung bei der Digitalisierung durch die Betroffenen,
klaren .

In dem MafRe, in dem Menschen keinen echten barrierearmen und sicheren Zugang zur
digitalen Welt haben, bleiben sie mit ihren personlichen Daten soweit in dieser
digitalen Welt bei Weiterverarbeitung und Weiterleitung auRen vor, der Uber den
gewollten und eigenverantwortlichen Teil einer Erfassung und Erhebung am Ort der
Handlung (d.h. der medizinischen Dienstleistung bei Arzt, Apotheke, KH, KV,
Gesundheitsamt, Behorde) hinausgeht. Eine Weiterverarbeitung oder Weiterleitung
von diesen personlichen Daten wird solange fur diesen Personenkreis generell
ausgeschlossen, solange sie als Betroffene nicht Uber einen funktionalen, eigenen,
selbstbestimmten Zugang zur digitalen Welt verfugen. Wenn Menschen nicht
eigenverantwortlich digital handelnde Teilhabende sein kdnnen, kdnnen sie auf diesem
Wege auch nicht von ,digitalen Verfahrensvorteilen” im erforderlichen und selbst-
kontrollierenden MalSe digital erreicht werden. Kriterien der Anonymisierung,
Weiterverarbeitung, Auswertung und Zusammenfuhrung der Daten mussen
offengelegt werden. Kriterien und dafur eingesetzte Programme mussen von einer
unabhangigen Kontrollstelle gepruft und freigegeben werden.

Hackerangriffe und Datenklau sind heute haufig zu vermelden und offensichtlich leider
unvermeidbar. Zentrale Datenspeicher mit Gesundheitsdaten der Bevolkerung sind
lohnende Ziele fur professionelle Hacker, die sich hohen Ressourceneinsatz leisten
konnen. Bei dezentraler Speicherung bilden sich geringere Datenmengen die dadurch
unattraktiver fur Angriffe werden. Hohe technische Standards, klare Verantwortlichkeit,
Datenminimalismus und eine verteilte dezentrale Speicherung sind daher notwendig.

Die Datenmengen beim Umgang mit personenbezogenen Gesundheitsdaten mussen
gut geschutzt und im Regelbetrieb moglichst gering gehalten werden ( z. B. nur am
Ort der Erhebung der Daten bei Patient*iinnen gespeichert, bzw. nur vor Ort in der
Klinik oder der Praxis). Jegliche Form der Datenverarbeitung und Datenweiterleitung
darf nur mit sicherer Verschllsselung und Signatur und somit der Einwilligung der
Datengeber*innen erfolgen.

Patient*innen sollen die Hoheit Uber ihre Daten haben, was bei der aktuellen Form der
ePA nicht der Fall ist, wie sowohl der CCC als auch der Bundesdatenschutzbeauftragte
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heftig kritisieren. (https://www.br.de/nachrichten/bayern/datenschutzbeauftragter-
warnt-vor-elektronischer-patientenakte , SGtI5tU). Die jetzt zur EinfUhrung der ePA
verwendete Telematik-Infrastruktur ist diesen Aufgaben nicht gewachsen und daher
abzulehnen.

FUr Menschen ohne Digital-Zugang oder -Kompetenz muss eine Form von Besitz an
den eigenen Daten ermdglicht werden. Dies kann Uber papiergebundene Dokumente
geschehen. Exemplarisch ist dies z.B. beim Medikationsplan seit 2017 realisiert. Auf
dem Papierausdruck der Medikationsliste ist ebenfalls ein QR Code aufgedruckt, den
jeder Leistungserbringer mit einem einfachen Handscanner in sein vor Ort befindliches
Datenverwaltungssystem importieren kann. Exemplarisch wurden per Gesetzt die
Softwarehersteller verpflichtet dafur eine Schnittstelle zu schaffen, die dies
herstellerunabhangig ermoglicht. So ist gleichzeitig gewahrleistet, dass Patienten das
Verfugungsrecht und die Transporthoheit Uber die eigenen Daten behalten Diese
Losung ist auch offen fur digitale Weitergabe. Wir befurchten, dass man Patient*innen
eine Einwilligungserklarung zur Unterschrift vorlegt, und dass diese das unreflektiert
tun .

Aktuell und auch kunftig bendtigen viele Bereiche der Digitalisierung von
Gesundheitsdaten nach den o.g. Grundsatzen eine Vielzahl von rechtskonformen
Weiterentwicklungen und Anpassungen im Sinne eines modernen Datenschutzes wie
ihn Jan-Philipp Albrecht als Europarlamentarier von Bindnis 90 /Die Grunen bei der
Entstehung und Verabschiedung (Dokumentarfilm) der DSGVO (EU-VO 20916/67) als
wichtige Grundlage geleistet hat. Auch die Initiative zur Verabschiedung einer
europaischen Charta digitaler Grundrechte (pdf) bildet ein weiteres Fundament
kinftiger Entwicklung. Die grune Bundestagsfraktion unterstutzt den Anspruch auf
einen effektiven und starken Datenschutz.

Zum Art. 5 der DSGVO (fur schnelle Leser - Quelle/link: Wikipedia):

Grundsatze der Verarbeitung personenbezogener Daten

Die DSGVO fuhrt in Art. 5 explizit folgende sechs Grundsatze fur die Verarbeitung
personenbezogener Daten auf:

* RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz

» Zweckbindung (Verarbeitung nur fur festgelegte, eindeutige und legitime
Zwecke)

* Datenminimierung (,,dem Zweck angemessen und erheblich sowie auf das [...]
notwendige Mals beschrankt*)

* Richtigkeit (,,es sind alle angemessenen MaRnahmen zu treffen, damit
[unrichtige] personenbezogene Daten unverzuglich geléscht oder berichtigt
werden®)

* Speicherbegrenzung (Daten mussen ,,in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen nur so lange ermadglicht, wie es [...]
erforderlich ist")

* Integritat und Vertraulichkeit (,angemessene Sicherheit der personenbezogenen
Daten [...], einschlieBlich Schutz vor unbefugter oder unrechtmafSiger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung
oder unbeabsichtigter Schadigung*)

Seite 3


https://www.br.de/nachrichten/bayern/datenschutzbeauftragter-warnt-vor-elektronischer-patientenakte
https://www.br.de/nachrichten/bayern/datenschutzbeauftragter-warnt-vor-elektronischer-patientenakte
https://www.br.de/nachrichten/bayern/datenschutzbeauftragter-warnt-vor-elektronischer-patientenakte
https://www.br.de/nachrichten/bayern/datenschutzbeauftragter-warnt-vor-elektronischer-patientenakte
https://www.br.de/nachrichten/bayern/datenschutzbeauftragter-warnt-vor-elektronischer-patientenakte
https://www.br.de/nachrichten/bayern/datenschutzbeauftragter-warnt-vor-elektronischer-patientenakte
https://www.br.de/nachrichten/bayern/datenschutzbeauftragter-warnt-vor-elektronischer-patientenakte
https://www.deutschlandfunknova.de/beitrag/jan-philipp-albrecht?token=HhfOHN1TsvYyz3mrHCf0DKyYETWKUdzH
https://www.deutschlandfunknova.de/beitrag/jan-philipp-albrecht?token=HhfOHN1TsvYyz3mrHCf0DKyYETWKUdzH
https://www.bpb.de/mediathek/254194/democracy-im-rausch-der-daten
https://www.bpb.de/mediathek/254194/democracy-im-rausch-der-daten
https://www.heise.de/newsticker/meldung/EU-Netzpolitiker-geht-nach-Kiel-Gruene-voller-Lob-fuer-Jan-Philipp-Albrecht-3985831.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://digitalcharta.eu/
https://www.zeit-stiftung.de/f/Digital_Charta_deutsch.pdf
https://www.von-notz.de/2017/05/02/video-der-bundestagsrede-zur-umsetzung-der-eu-datenschutzreform/
https://gruen-digital.de/tag/video/
https://gruen-digital.de/tag/video/
https://de.wikipedia.org/wiki/Datenschutz-Grundverordnung
https://dejure.org/gesetze/DSGVO/5.html

PB.S-01-566-2 Kapitel 3: Solidaritat sichern

Der Verantwortliche muss die Einhaltung all dieser Grundsatze nachweisen. Die
Nichteinhaltung dieser Grundsatze und der Rechenschaftspflicht kann mit einem
angemessenen BulRgeld in Hohe von bis zu 20 Millionen EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes
geahndet werden (Art. 83 Abs. 5 lit. a).

Seite 4


https://dejure.org/gesetze/DSGVO/83.html

	PB.S-01-566-2 Kapitel 3: Solidarität sichern
	Änderungsantrag zu PB.S-01
	Von Zeile 566 bis 581:

	Begründung
	Grundsätze der Verarbeitung personenbezogener Daten



