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Anderungsantrag zu PB.1-01

Von Zeile 633 bis 644:
Sicherheit im Cyber- und Informationsraum schaffen

Digitalisierung und neue Technologien bieten viele neue Moglichkeiten, schaffen aber
auch neue Schwachpunkte fur offene, demokratische Gesellschaften. Sie verandern
Mdglichkeiten staatlicher und nichtstaatlicher Einflussnahme auf individuelle Freiheiten
und gesellschaftliche Debatten sowie die moderne Kriegsfuhrung. Der Staat hat die
Aufgabe die BevOlkerung vor solchen Angriffen zu schutzen und offenen Diskurs zu
ermoglichen. Aus diesem Grund braucht es ressortubergreifende Leitlinien fur das
gemeinsame Vorgehen staatlicher Stellen wie des Bundesamts fur Sicherheit in der
Informationstechnik und der Bundeswehr im Cyber- und Informationsraum sowie der
Fruherkennung und Analyse. Wir wollen den Einsatz von militarischen-Cyberfahigkeiten
durch die Bundeswehr ausnahmslos der parlamentarischen Kontrolle des Deutschen
Bundestages unterstellen. Es braucht Leitlinien fur das Vorgehen der Bundeswehr im
Cyberraum. Gleichzeitig muss-die Bundeswehrmussen alle staatlichen Institutionen und
unter anderem auch Betreiber kritischer Infrastruktur kontinuierlich an der Starkung
ihres Eigenschutzes und ihrer Resilienz sowohl im Cyber- als auch im Informationsraum
arbeiten, ohne im Fall der Bundeswehr ihr defensives Selbstverstandnis aufzugeben. Es
braucht dringend eine internationale Initiative, um Rustungskontrolle zu regulieren, und
vertrauensbildende Malknahmen fur den Cyberraum, ohne jedoch z.B. die
Internetzensur autoritarer Regime zu legitimieren. Wir setzen uns fur weltweit
anerkannte Regeln sowie die Ausdehnung der Gultigkeit der VN-Charta und des

humanitaren Volkerrechtes im Cyberraum sewie-eine-Selbstverpflichtung-ein,—zivile
trfrastruktur-nicht-militariseh-anzugreifenein. Auch sollte die europaische

Zusammenarbeit im Bereich Cyberabwehr ausgebaut werden, wozu Deutschland einen
entsprechenden Beitrag leisten selltemuss.

Begriundung

Digitalisierung und neue Technologien verandern die Moglichkieten aller staatlicher und
nichtstaatlicher Akteuere, Einfluss auf andere Staaten und deren Bevélkerung zu
nehmen. Dies verlangt von allen Akteueren einen erhohten Eigenschutz uns
insbesondere die Resilienz gegen Angriffe aus dem Cyber- und Informationsraum, auch
wen diese nicht militarisch veranlagt sind. Dabei kommt es darauf an, dass eigene
staatliche Stellen verantwortungsvoll entlang von Leitlinien in diesem Bereich agieren.

Im Bereich der Rustungskontrolle gilt es Initiativen und vertrauensbildende MaRnahmen
zu fordern, auch wenn anzuerkennen ist, dass dies eine schwere und komplexe Aufgabe
ist. Es muss sichergestellt sein, dass entsprechende Rustungskontrollregime zugleich
z.B. nicht die Mdglichkeiten zur Internetzensur autoritarer Staaten legitimieren.

Entsprechende Selbstverpflichtungen auf den Verzicht eines militarischen Angriffs auf
zivile Infrastruktur ist sehr wage und lasst zudem nicht-militarische Angriffe auRen vor.
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Vielmehr gilt es den bereits bestehenden Rechtsrahmen der VN-Charta sowie des
humanitaren Volkerrechtes auch auf den Cyberraum auszudehnen.
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