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Änderungsantrag zu EP-FH-01

Von Zeile 942 bis 944:
Richtlinie zur Cybersicherheit ein, um ein EU-weites Sicherheitsniveau zu etablieren.
Wir wollen die europäische Kooperation im Bereich der CyberabwehrCybersicherheit
deutlich stärken und setzen uns für eine gemeinsame, europäische
Cybersicherheitsarchitektur ein. Nach US-amerikanischem Vorbild errichten wir ein
europäisches Cyber Safety Review Board (CSRB) und etablieren eine enge
Zusammenarbeit mit unseren transatlantischen Partnern. Das CSRB besteht aus
hochrangigen Vertretern von Politik, Behörden und Privatsektor, bewertet
herausragende Cyberangriff im gesamteuropäischen Rahmen und empfiehlt
Gegenmaßnahmen für Politik, Verwaltung und Privatwirtschaft. Die Agentur der
Europäischen Union für Cybersicherheit und die Arbeit der europäischen Information
Sharing and Analysis Center (ISAC) entwickeln wir hierfür weiterim Rahmen einer
europäischen Cybersicherheitsarchitektur weiter und stärken die ISAC in ihrer Arbeit,
den Privatsektor enger in die Cyberabwehr einzubinden.

Begründung

Cybersicherheit ist ein entscheidender Faktor für die demokratische, gesellschaftliche
und wirtschaftliche Stabilität der Europäischen Union. Im Rahmen einer gemeinsamen
europäischen Cybersicherheitsarchitektur müssen historisch gewachsene Strukturen
auf ihre Wirkweise und das Zusammenspiel in einem gemeinsamen Europa überprüft
werden. Zusätzlich sollte die bestehende Struktur der Information Sharing and Analysis
Center (ISAC) weiterentwickelt werden. ISACs dienen dem branchen- oder
sektorbezogenen Informationsaustausch zwischen öffentlichen und privaten Akteuren
und verbessern die übergreifende Cyberabwehrfähigkeit. Zuletzt sollte die bestehende
Cybersicherheitsarchitektur durch Cyber Safety Review Board (CSRB) ergänzt werden.
Das in Estland und den USA entwickelte CSRB besteht aus hochrangigen Vertretern von
Politik, Verwaltung und Privatsektor und untersucht herausragende Cyber-Ereignisse. In
Veröffentlichungen empfiehlt das CSRB konkrete Verbesserungen für die
Cybersicherheit im privaten und öffentlichen Sektor. Die Münchner Sicherheitskonferenz
hat den Aufbau eines europäischen Cyber Safety Review Board nach US-Beispiel schon
2022 empfohlen, um Abwehrfähigkeiten auszubauen.
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