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Änderungsantrag zu W-04

Von Zeile 496 bis 497 einfügen:
muss die EU ihre Abhängigkeit auch bei älteren, für die Industrie unverzichtbaren Chipgenerationen
verringern.

Cybersecurity: Der Cyber Resilience Act und die NIS-2-Richtlinie sind wichtige Sicherheitsstandards.
Chinesisches Recht verpflichtet Hersteller vernetzter Technik jedoch zur Kooperation mit den eigenen
Sicherheitsbehörden. Es entstehen potenzielle Risiken für den Schutz deutscher Unternehmensdaten
und kritischer Infrastrukturen. Für diese Hochrisiko-Lieferanten braucht es verbindliche Regeln und es
muss weitreichende, unabhängige Sicherheitsprüfungen geben, die staatliche Zugriffsmöglichkeiten,
mangelnde Kontrollierbarkeit und konkrete Sicherheitsrisiken bewerten. Zusätzlich muss die
Abhängigkeit von einzelnen ausländischen Technologieanbietern reduziert und europäische
Alternativen gestärkt werden.

Begründung

Staatlich gesteuerte Hackerangriffe auf deutsche Unternehmen, aber auch Energie-, Verkehrs- und
Telekominfrastruktur sind bereits dokumentiert: in chinesischen Wechselrichtern wurden bspw.
verdeckte Kommunikationsmodule ausgenutzt. Deshalb brauchen wir eine Resilienz gegen
Wirtschaftsspionage und -sabotage sowie Erpressungs- und Abschaltszenarien.
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